Vzdialeny pristup je zaujimavy
pre koncovych pouzivatelov

aj pre vyrohcov strojov

Velmi dolezitou poziadavkou vyrobnych podnikov kladenou na vyrobcov strojov a zariadeni sa stalo poskytnutie priemyselnych
systémov vzdialeného pristupu. Takéto rieSenia sposobuji casto zasadné rozdiely medzi GispeSnymi a netispeSnymi podnikmi.
Bez ohladu na to, Ci technici idrzby vykonavaji svoju pracu z domu alebo z kancelarie, vzdy potrebuji mat k zariadeniam

a technickym podnikovym prostriedkom lahky a bezproblémovy pristup, aby mohli vykonavat svoju pracu — vzdialent adrzbu.

0 skutocnych prinosoch rieseni pre vzdialeny pristup pre koncovych zakaznikov, vyrobcov strojov a zariadeni, ako aj systémovych
integratorov sme sa porozpravali s Yvanom Rudzinskim, manazérom predaja spolo¢nosti eWON.

SuU koncovi pouzivatelia pripraveni vyuzivat systémy vzdialeného
pristupu a otvorit tak svoje prevadzky a podniky tretim stranam?

Myslim, Ze koncovi pouZivatelia st na to pripraveni v takom slo-
va zmysle, Ze vedia o prinosoch vyuzivania tychto technologii.
Viyrobcovia strojov ako ti, ktori tieto stroje do podnikov dodavaju,
moézu vdaka tymto technoldégiam reagovat rychlejSie a dokazu
zabezpecit vysSiu Uroven diagnostiky a monitoringu strojov a ich
riadiacich systémov. Ak sa vyskytne problém alebo nejaka chyba,
servisny zasah je rychlejsi. Viyrobcovia strojov st obzvlast schopni
vzdialene prestavit technologické zariadenie namiesto toho, aby
museli do prevadzky vyslat svojho technika. Takze tazit z technolo-
gii vzdialeného pristupu mozu obe strany — koncovi pouzivatelia aj
dodavatelia technologii alebo rieSeni.

To je vSak pohlad technickych pracovnikov z prevadzky, ale ¢o na
to pracovnici IT oddeleni? Ti ¢asto nie st takymto technolégiam
zvlast otvoreni, prave pre obavy o bezpecnost podnikovych sieti
a pod.

To je pravda. No ak nejaky dodavatel pontka rieSenia vzdialeného
pristupu, musi to ist ruka v ruke s dal$imi rieSeniami, ktoré budu
zarukou aj pre ostatnych pracovnikov podniku — ¢i uz pracovnikov
IT oddelenia alebo manazérov podniku. Pracovnici IT oddeleni maju
snahu vidiet do vnutra kazdej technoldgie, ktora by mala byt pripo-
jena do podnikovej siete. Integracia nasich smerovacov so sietou,
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ktorou su prepojené strojné zariadenia, je jednoducha a prehladna
prave preto, Ze pouzivame Standardné prepojenia na vystupe umoz-
fnujlce vytvorenie bezpecného VPN (virtual private network) tunela.
Pracovnici IT oddelenia sa tak vObec nemusia obavat o bezpec-
nost alebo iné rizika spojené s nasadenim technolégie vzdialeného
pristupu.

Najvyss$ou Uroviiou v podniku st manazéri a ekonémovia.
Su schopni akceptovat takéto technolégie vo svojich podnikoch?

Coraz viac manazérov v podnikoch tieto technolégie akceptuje,
o ¢om nas presviedcaju Cisla tykajlce sa nasej spolocnosti. V po-
slednych troch rokoch sme zaznamenali enormny narast predaja,
obzvlast to bolo viditelné v minulom roku. Vzhladom na velky pocet
prijatych objedndvok sme museli presunit nasu vyrobu do Upl-
ne novych a vacsich priestorov. Takze to znamena, Ze pohlad na
technolégie vzdialeného pristupu sa meni na vSetkych drovniach
podniku. Technici z prevadzok o prinosoch presne vedia vsetko,
pracovnici IT vidia, Ze tieto technoldgie st bezpe¢né a maju zabu-
dovanu dostatoénu Groven ochrany. A ak ste schopni tieto prinosy
patricnym spdsobom prezentovat aj manazérom a ekonémom, aj
oni nakoniec tieto argumenty akceptuju.

Takze ako by ste opisali konkrétne prinosy rieseni vzdialeného
pristupu?

Pripravenost a schopnost rychlej reakcie pracovnikov servisnych
oddeleni pocas uvéadzania zariadenia do prevadzky a jeho néasled-
ného produktivneho vyuZzivania. NavySe vzdialeny pristup mozu
vyuzit z akéhokolvek miesta na svete, kde sa prave nachadzaju.
Vdaka naSim smerovatom dok&zu monitorovat a nastavovat svoje
technolégie odkialkolvek a pritom st schopni urobit aj nieo viac
— zbierat (daje, ukladat ich a posielat do nadradeného riadiaceho
systému. Nasou hlavnou myslienkou je nielen poskytovat moznost
spracovania alarmov v readlnom cCase, ale vytvarat aj zaklad pre pre-
ventivnu Udrzbu. Jeden z nasich zakaznikov z oblasti robotiky zbiera
takymto spdsobom Udaje a je schopny sledovat zmeny na svojich
zariadeniach.

Aké zakladné vlastnosti a komponenty ma priemyselny smerovac?

Priemyselné smerovace umoziuju bezpecné a spolahlivé spojenie
z vonkajSej IP siete k IP sieti, na ktorl je pripojeny stroj, prip. iné
zariadenia Ci riadiaci systém. Dokazu prepojit sériové aj etherneto-
vé zariadenia, priCom ponUkaju viacprotokolovi komunikaciu pre
rbzne riadiace systémy, napr. Siemens, Allan-Bradley, Omron, VIPA,
Mitsubishi. Zakladna verzia eWON smerovacov mé jeden etherne-
tovy WAN port, Styri LAN porty a jeden alebo viac sériovych portov.
RozSirend verzia naSich priemyselnych smerovacov ma aj dalSie
funkcie, ako ukladanie Udajov, posielanie (dajov cez FTP, niekolko
spOsobov, ako mozno posielat spravy, napr. e-mailom alebo SMS,
ako aj dalsi modemovy port — ¢o méze byt PSTN linka alebo pripo-
jenie cez ADSL alebo GSM/GPRS/3G.

Majua koncovi pouzivatelia nejaké moznosti, ak si chcu vytvorit
v ramci smerovacov vlastni ,,zabudovani* funkcionalitu?

Urcite ano, v niektorych nasich smerovacoch si m6zu koncovi pouZi-
vatelia pridavat svoje vlastné zabudované webové rozhrania ¢lovek
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— stroj. Poskytujeme aj nastroje na vytvorenie istého druhu zabu-
dovanych SCADA systémov. Tato moznost je vitand pri mnohych
aplikaciach z hladiska moznosti vytvorenia internetového pripojenia

a prehladévania. Pre pokrocilejSie aplikacie pontkame tiez scripting
na Urovni jazyka BASIC aj vytvaranie programov v prostredi Java.

Podme sa teraz porozpravat o bezpec€nosti. Ako je tato oblast
vyrieSena v priemyselnych smerovacoch?

NaSe priemyselné smerovae pouzivaji technolégiu openVPN
a okrem toho spifiaju vietky relevantné $tandardy bezpeénosti,
¢o poskytuje vysokl Groven ochrany. A koncovy pouZivatel si moze
vybrat, aky druh komunikécie a prenosu Udajov bude pouzity — Ci
len openVPN alebo niektoré Casti prevadzky budl vyuzivat openVPN
a zvySna Cast prevadzky bude vyuZzivat iny druh komunikacie. V na-
Sich smerovacoch je prednastavené openVPN, avsak v zavislosti od
firemnych predpisov a Standardov bezpecnosti to mozno prisposobit
poziadavkam zékaznika. To sa tyka vstupov aj vystupov.

Ako ste uz spomenuli, vzdialeny pristup je velmi zaujimavé
rieSenie z pohladu vyrobcov strojov aj systémovych integratorov.
Mohli by ste uviest konkrétne priklady aplikacii, ako mozno
priemyselné smerovace vyuzit v praxi?

Z&kladna forma vzdialeného pristupu je vhodna na programovanie
¢i monitorovanie. Napriklad vyrobca stroja preda svoj baliaci alebo
potravinarsky stroj do nejakého podniku. Tento stroj uved( do pre-
vadzky s nejakym Standardnym prednastavenim, avSak jeho pouZi-
vatel chce nésledne vykonat nejaké Upravy v riadiacom programe,
t. j. zmenit nejaku funkcionalitu. Vyrobca stroja vyuZzije vzdialeny
pristup do PLC prostrednictvom inteligentnej metody Talk2M zalo-
zenej na webovej technolégii. Z toho je zrejmé, ze naSe priemyselné
smerovace nie sl len osamote stojace zariadenia, ale st stUc¢astou
komplexného riesenia. Spolu s Talk2M ponikame kompletné, glo-
balne dostupné rieSenie vzdialeného pristupu s moznostou vytvo-
renia vlastnej openVPN siete, ktorej srdcom bude centrélny server
pre VPN s nazvom Endian.for-eWon. Len €o sa prostrednictvom
vzdialeného pristupu vytvori spojenie s riadiacim PLC na stroji, ste
schopny vykonat zmeny, ktoré pozadoval koncovy zékaznik.

Mohli by ste povedat, kolko percent z celkového poctu aplikacii
smerovacov sa pouziva na zakladny pristup a kolko na iné Gcely?

Takmer 70 % smerovacov eWON sa pouziva na zakladny pristup,
ako je nastavovanie, programovanie a monitorovanie. Vo vSeobec-
nosti mozno povedat, Ze vyuzivanie vzdialeného pristupu je ovela
CastejsSie v prvych tyzdnoch a mesiacoch od jeho nasadenia, avsak
neskor je to viac sporadické, a to najméa v pripade vyskytu poruchy
alebo ak méa koncovy pouZzivatel poziadavku na aktualizéciu systé-
mu. V niektorych pripadoch, ked je potrebné potvrdzovanie sprav
Z0 strany operatorov, sa mozu pripajat kedykolvek. Dal$im vyuzitim
priemyselnych smerovacov je zber a ukladanie Udajov a ich na-
sledné posielanie na iné servery. Coraz viac technikov vyuZiva tito
funkcionalitu nasich smerovacov, pricom nazbierané (daje posky-
tuji na iné UcCely a prediktivnu Gdrzbu. Niektori vdaka pouzivaniu
skriptovania v jazyku BASIC a programovaniu v Jave idu eSte dalej
a pripravuju si svoje vlastné pokrocilé zabudované aplika¢né bloky.

Mozno pomocou smerovacov prepojit PLC od réznych vyrobcov?

Nielenze je to mozné, ale je to jedna z kltcovych funkcii smerova-
¢ov eWON. Podporujeme mnoZzstvo protokolov pouzivanych v PLC,
napr. ISOTCP - Profibus/MPI/PPI, Modbus TCP-RTU, Ethernt/IP —
DF1, FINS TCP - FINS Hostlink.

Aké moznosti maji koncovi pouzivatelia, ktori chcti priamo prepo-
jit priemyselny smerova¢ s PLC, avSak v smerovaci na to chyba
adekvatny ovladac?

V zavislosti od konkrétneho pripadu existuje niekolko moznosti.
Vieme pouzit scripting a zapisovat/Citat Udaje z PLC s proprietar-
nym protokolom. Alebo mézeme skombinovat na$ smerovac so sof-
tvérom eVCOM, umoznit vytvorenie virtualnych sériovych portov
a ziskat tak vzdialeny pristup k akémukolvek zariadeniu alebo PLC,
ktoré pouZziva proprietérny sériovy protokol. Poslednou moznostou
je umiestnit medzi smerovac¢ a PLC bréanu. No vzdy sme otvoreni
novym rieSeniam, mame radi vyzvy!
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Aky je podla vas trhovy potencial pre rieSenia vzdialeného
pristupu?

Najprv sme zacinali na trhoch zapadnej Eurépy a st medzi nimi
rozdiely. V Taliansku, vo Franclzsku, v Nemecku a Anglicku spolu-
pracujeme so stredne velkymi a velkymi vyrobcami strojov a zaria-
deni. Vo vychodnej a strednej Eurdpe je pre nase smerovac trochu
iny trh. AvSak pre tdto geografickd oblast je charakteristické vyuZitie
priemyselnych smerovacov ako zariadeni na zber a zhromazdovanie
Udajov. Vo vSeobecnosti predstavuje vyuzitie smerovacov na vzdia-
leny pristup patdesiat percent a druhych patdesiat percent predsta-
vuje zhromazdovanie Gdajov. Vdaka vyvoju novych produktov sme
pri pohlade do budicnosti velmi optimisticki a nadseni.

Podarilo sa vam okrem Eurépy presadit sa aj na inych trhoch?

Dobra otazka. Koncom minulého roku sme otvorili pobocku
v USA. Je to velky trh a my sme len na zaciatku. Spolupracujeme
s lokalnymi partnermi a distribitormi a stale zaznamenavame rast.
Potrebujeme Skolit fudi o moZznostiach priemyselnych smerovacov.
To chvilu potrva, ale sme velmi optimisticki. Podobné situacia je aj
vo zvydku sveta. Mame distribttorov v Cine, Indii, Australii, Novom
Zélande atd. AvSak pre tento rok zostdva hlavnou prioritou trh v
Eurépe a USA.

Aké su priority vasej spolocnosti pre najblizSie obdobie tykajlce
sa priemyselnych smerovacov a rieSeni vzdialeného pristupu?

ESte mame pred sebou stile vela prace. Coraz viac odborni-
kov a priemyselnych oblasti za zacina o tieto rieSenia zaujimat.
Prispbsobujeme sa poziadavkdm zakaznikov a naSou prioritou je
vytvarat také jednoduché rieSenia vzdialeného pristupu, ako to len
bude mozné. Nase Usilie sustredime na preklenutie medzery medzi
svetom automatizacie a IT. VSetky aspekty IT tykajice sa rieseni
vzdialeného pristupu chceme tiez vyriesit tak jednoducho, ako to
len bude mozné pri zachovani maximalnej Urovne bezpecnosti.
Do naSich smerovatov sme napriklad zabudovali inteligentnych
sprievodcov, ktori poméhaji koncovym pouzivatefom zvlddnut mno-
hé nastavenia a kontrolu internetového prepojenia velmi jednodu-
cho. Je pre nas vyzvou vybavit pracovnikov automatizacie vecami
zo sveta IT a ubezpecit ich, Ze sa ich nemusia bat pouzivat. Ciefom
pre budci rok je pripravit produkty a prostredie s pokro¢ilymi funk-
ciami na zhromaZzdovanie Udajov. Z hladiska Talk2M pripravujeme
nové funkcionality a sluzby, ktoré budu velmi zaujimavé pre vyrobné
podniky. No v tejto chvili vdm viac prezradit nemozem *

Bude sa budticnost rozsirovania funkcionality priemyselnych sme-
rovacov tykat aj prace s SQL databazami?

Rovnakul otédzku som dostal aj pocas vCerajSej prezentécie (kona-
nej v Bratislave, 9. juna, pozn. red.). Teraz je hlavnou myslienkou
zber a nasledné posielanie Udajov do externého servera, na ktorom
moze bezat nejaka forma SQL databazy, schopna obslizit vsetky
poziadavky tykajlce sa ulozenych Gdajov. MoZno to predsa len bude
jedného dna do smerovacov zabudované... Uvidime. *

Aké je na zaver vase posolstvo pre koncovych pouzivatelov?

Vyrobné podniky si musia najst tych spravnych partnerov a spo-
lupracovat s nimi uz od zaCiatku nového projektu. Architektira
priemyselnej komunikécie a vzdialeného pristupu musi byt navrh-
nuta velmi presne a detailne. Existuju isté obmedzenia, poZiadavky
a zékladné pravidla, ktoré treba pocas tvorby projektu dodrzat. Pre
kazdého operatora je objavenie sa problémov a ich nasledné riesenie
pocas uvadzania technolégie do prevadzky noc¢nou morou. Pre nas
je velmi dolezité spolupracovat s lokalnymi partnermi, akym je na
Slovensku spolocnost Control Systems, spol. s 1. 0., pretoze prave
oni s schopni poskytndt lokalnu technickl pomoc a s schopni
reagovat na poziadavky zdkaznikov pohotovejSie. Dokazu pocho-
pit nielen technické pozadie projektu, ale aj poziadavky a Specifika
podnikania v lokdlnom meradle.

Dakujeme za rozhovor.

Anton Gérer
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